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 الزامات نصب و راه اندازی

 :وجه به نکات  زیر الزامی می باشدت جهت نصب و راه اندازی محصولات صنایع ارتباطی آوا

 الف( امنیت سخت افزاری و آماده سازی بستر

 .و کنترل ورود و خروج افراد به اتاق مذکور ر امنروجود اتاق سو (5

 .و ...( مناسب ، عدم وجود رطوبت ی)دما زاتیمناسب جهت استقرار تجه یطیمح طیکردن شرا ایمه (2

 .Mbps 100بستر مناسب شبکه، حداقل سرعت شبکه داخلی  (3

 )کابل کشی مناسب خطوط شهری و داخلی(. بستر مناسب مخابراتی (4

 سب برای کلیه تجهیزات.امکان ارتباط شبکه ای منا (1

 مناسب جهت نصب تجهیزات. Rackوجود  (6

 شبکه.  Switchهای آزاد کافی بر روی موردنظر و وجود پورت  Rackشبکه در  Switchوجود (7

 شبکه سالم به ازای هریک از تجهیزات در محل نصب کلیه تجهیزات. Nodeوجود  (1

 .مخصوص  Rackصحیح و سالم درونانتقال و کابل کشی خطوط مخابراتی شهری و داخلی به صورت  (0

 نصب تجهیزات با استفاده از کابل مخابراتی مناسب با قابلیت سوکت زدن. (50

 برای کلیه تجهیزات.( UPSوجود پریزهای برق کافی و مجهز به برق اضطراری ) (55

 

 ب( امنیت نرم افزاری  
 .ستمیس سینترفیدر صفحه ورود ا دهیچیاستفاده از رمز ورود پ (7

 :توضیحات 

در صفحه اصلی مطابق شکل زیر  پیش فرض وارد سیستم شده و   Passwordو   Usernameبا وارد نمودن 

Interface  برروی گزینهOptions  کلیک کرده و با انتخاب گزینهPassword  Change  را تغییر رمز عبور

 می دهیم.
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 (5شکل )

 .افراد خاص یبراحدود م یدسترس سطح با یستفاده از حساب کاربرا (2

 :توضیحات

 :امن( پیچیده و )با رمز را ایجاد می کنیمفته و حساب های کاربری مورد نظر به مسیر زیر ر

Configuration\System Admins\ 

( 2مطابق شکل  Privilegesهایی را با سطح دسترسی خاص )از منوی  Role،  رفته Rolesسپس به منوی 

 ها را به حساب های کاربری متناظر انتساب می دهیم. Roleسپس  کرده وایجاد 

 
 (2شکل )

 .ها یداخل Registration جهت دهیچیپ PINcodeستفاده از ا (3

 :مهر سازمان و امضای مسئول
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 :توضیحات

را   Edit، داخلی مورد نظر را انتخاب و  بر روی گزینه شده Extensionsپس از تعریف داخلی ها وارد صفحه 

 کنیم. کامل می رمز عددی امنیک  با را PIN Code( فیلد 3در صفحه باز شده )شکل  کلیک می کنیم.

 

 

 
 (3) شکل

 

 .یداخل هر Registration آدرس مشخص جهت IP نییتع (0

 :توضیحات 

 IP با قا  یدق را IP Address فیلد (3در صفحه ویرایش داخلی ها )شکل  است که ازین شتریب تیامن یبرا

Address   تعریف شده بر روی IP Phone  یا مبدل یا کامپیوتری که SoftPhone   بر روی آن نصب شده

 .کامل می کنیم ،است

 .سینترفیو پورت ها جهت اتصال به ا  IPس در آدر تیاعمال محدود (5
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 :توضیحات

های های امنیتی خاصی را برروی پورتدارای این قابلیت است که بتوان سیاست صنایع ارتباطی آوامرکز تلفن 

  Interface  که جهت دسترسی به 1005و   1000توان پورت مختلف شبکه اعمال نمود. به عنوان مثال می

 .های خاص باز نمود IP Address باشد را تنها برای کامپیوترهایی باتنظیمات مرکز تلفن می

 4مطابق شکل های خاصی را گروهرفته و   \Configuration\Access Lists به مسیرباید ر ابتدا بدین منظو

 .(Admins)برای مثال  تعریف کرد

 
 (4)شکل

توان داده شده است می مایشن 1شکل  طور که در همان Configuration\Security پس از آن درمنوی

 .اند( باز یا مسدود نمودتعریف شده Access Lists های مختلف )که در منویهای خاصی را برای گروهپورت

 

 
 (1شکل )

 Apply Securityهمچنین باید برروی گزینه  .را فشرد Apply Securityتنظیمات باید دکمه  از ذخیره پس

 کلیک نمود. Managementاز منوی 

 .(صفر و دو صفرخاص ) یشماره ها شیافراد به پ یمحدود نمودن دسترس (7
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 :توضیحات

 ODAو ویژگی  Limitsداخلی ها در بخش  Featuresتوان برای داخلی ها از منوی  ایجاد محدودیت را می

limits ( .6شکل اعمال نمود) 

 
 مجاز به تماس درون شهری. صرفا   ←  Localپارامتر 

 .بایل با پیش شماره صفرومجاز به تماس برون شهری و م ←  Long Distanceپارامتر 

 .مجاز به تماس خارج از کشور با پیش شماره دو صفر ← Internationalپارامتر  

 Longو  Local )معمولا بر روی ضروری است که با توجه به نیاز داخلی، این پارامتر به طور دقیق تعیین شود

Distance  و در موارد خاص بر رویInternational). 

، پارامتر محدود نمودن دسترسی به این ساختار خاص )جهت دسترسی به خطوط شهری(توان جهت  همچنین می

ODA Pincode  نمود را نیز در همین بخش ست. 

 

 .سازمان مربوطه Routerو  Firewall قیمراکز از طر Valid IPبه  یدسترس تیاعمال محدود (1
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 حصول اطمینان از شرایط مناسب بستر شبکه :

به طور کلی سرعت  کیفیت جابه جایی اطلاعات بر روی بستر شبکه را میتوان اندازه گیری نمود، تستر کابل شبکه یکی از 

شبکه های کامپیوتری است، میزان اطلاعاتی که انواع مختلف این ابزارهای اندازه گیری و تست ارتباطات کابلی بر روی 

تستر ها در اختیار کاربران آن قرار می دهد با  توجه به نوع آن وسیله متغیر است، از جمله اطلاعاتی که یک تستر خوب 

 در اختیار کارشناسان کابل کشی قرار می دهد احتمال قطعی در طول مسیر و میزان متراژ می باشد.

 

 FLUKEفلوک 

صورت می گیرد  FLUKEتست فلوک نمونه ای از این نوع تست ها می باشد که با بهره گیری از محصولات شرکت 

برتری این نوع تست نسبت به سایر نمونه های مشابه از آنجایی است که میزان خروجی اطلاعات از این دستگاه به مراتب 

علاوه بر امکان سنجی که روی کابل ها انجام می شود تجهیزات و  بیشتر از سایر تست ها می باشد در این نوع تست

اتصالات طول مسیر و استانداردهای لازم نیز مورد بررسی قرار می گیرد و در درون دستگاه ذخیره می گردد و در نهایت 

 می توان گزارشی کامل را در اختیار داشت.

 ه این نوع تسترها در اختیارتان می گذارند:مواردی که در ادامه لیست شده اند عمده اطلاعاتی است ک

 تست دقیق و کامل لایه فیزیکی شبکه شامل کابل،کیستون پریز، پچ پنل، پچ کابل-

 تایید اصلی یا غیر اصلی بودن تجهیزات پسیو شبکه) کابل، کیستون، پچ پنل، پچ کابل(-

 کیستوناستخراج متراژ دقیق کابل کشی ها گزارش اشکالات اتصالات پچ پنل و -

 گزارش قطع بودن یا ضعیف بودن نحوه اتصال رشته های کابل به کیستون-

 گزارش وجود نویز و محل دقیق آن در مسیر کابل کشی-

 گزارش وجود کشش و یا خمش بیش از حد و محل دقیق آن در مسیر کابل کشی-

 کابلگزارش میزان خلوص مس بکار رفته در کابل شبکه تست مقاومت و میزان رسانایی -

 هاای فیزیکی و مفهومی لینک اندازه گیری پارامتره-
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می بایست قبل از اعزام کارشناسان این شرکت، جهت راه اندازی تجهیزات توسط کارفرما آماده باشد.   -بند الفموارد  

آماده نباشد، شرکت مسئولیتی در قبال توقف پروژه  ،ت در صورتی که هر یک از موارد مذکور در بند الفلازم به ذکر اس

 مشتری است. مضاعف احتمالی بر عهده نداشته و هرگونه هزینه

ده شده الزامیست که این موارد پس از نصب و راه اندازی توسط نیروهای آموزش دی ،توجه به موارد ذکر شده در بند ب

ختیار آن وطه در راهنمای نصب و راه اندازی محصول که در ا( و با توجه به توضیحات مربشرکت طرف قرارداد )مشتری

 باید در سیستم لحاظ شود.، گیرد شرکت محترم قرار می

یا به  50داخلی  0755-6310536پس از تکمیل موارد فوق این برگه را امضا، تأیید و به فکس شرکت به شماره  لطفا 

 ارسال فرمایید. telecom.ir-info@avaآدرس ایمیل 

 

 

 :نام سازمان

 :فرد تایید کننده

 :تاریخ

 :ی مسئولو امضاسازمان مهر 
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